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Zusammenfassung

Das Testen neuer Netzerkprotokolle wird mit dem Wachstum und der Vielféltig-
keit von Netzwerken stetig komplexer. Mit Hilfe von Netzwerkemulatoren ist es
moglich, in einem einfachen Versuchsaufbau die Protokolle reproduzierbar zu
beurteilen.

Die kostengiinstigsten Emulatoren sind Open-Source-Emulatoren, welche auf
einem Linux-Betriebssystem implementiert sind. Sie sind in der Lage, Paket-
verzogerungen, -verluste und -duplikationen zu emulieren, jedoch werden sta-
tistische Eigenschaften wie long-range dependency und self-similarity of cross-
traffic nicht berticksichtigt. Um auch diese Eigenschaften zu emulieren, wurde
am Institut fiir Technische Informatik der ETH Ziirich der Netzwerkemulator
RplTrc entwickelt. Bei RplTrc werden vor der Emulation Messungen an einem
Netzwerk durchgefiihrt und alle Werte fiir Paketverzogerungen, -verluste und
-duplikationen in einem Tracefile registriert. Bei der Emulation werden die Pa-
kete geméss den Anweisungen eines solchen Tracefiles bearbeitet.

RplTrc ist fiir die alte Linux-Kernel-Version 2.4 implementiert. In der Kernel-
Version 2.6 ist standardméssig ein Netzwerkemulator (Netem) vorhanden. In
dieser Semesterarbeit wurde der Netzwerkemulator Netem um die Eigenschaften
von RplTrc erweitert. Unser Ziel war die Aufnahme in den Kernel-Source-Code.
Damit haben wir einen weit verbreiteten Netzwerkemulator entwickelt, der stets
von den neusten Erweiterungen vom Linux-Kernel profitiert und welcher Netz-
werkeigenschaften wie long-range dependency und self-similarity of cross-traffic
korrekt emuliert.
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Kapitel 1

Einleitung

Netzwerke, wie zum Beispiel das Internet, haben verschiedene Charakteristiken.
Um neue Netzwerkprotokolle, wie zum Beispiel fiir Voice-Over-1P, zu testen, sind
vor allem die Paketverzogerung zwischen Ursprungs- und Zielort, der Verlust
und das Duplizieren von Paketen von Interesse. All diese Effekte variieren stark
mit der Auslastung des Internets: bei einer starken Netzwerkauslastung sind die
Router nicht mehr fahig, alle Pakete korrekt zu behandeln. Diese Dynamik sowie
die Grosse des Internets erschweren es Netzwerkprotokolle zu testen. Zudem ist
es kaum moglich, reproduzierbare Ergebnisse zu erhalten.

Netzwerkemulation, das heisst die Reproduktion der Netzwerkdynamik in
einer "Box” wie in Abbildung 1.1 dargestellt, ermoglicht reproduzierbare Stu-
dien mit einem einfachen Versuchsaufbau. Hiufig reicht die Leistungsfahigkeit
kéuflicher PCs aus, um eine Netzwerkemulation ohne Spezialhardware zu im-
plementieren.

Real world

- —>

Lab setting

Network emulator

Abbildung 1.1: Network Environment

Dabei muss allerdings folgendes beachtet werden:

e Die Paketverarbeitung sollte in Echtzeit geschehen und

e Eigenschaften der Netzwerkdynamik wie long-range dependency [1] miis-
sen korrekt modelliert werden.



Paketverarbeitung in Echtzeit ist nur mit einem Realtime-Betriebssystem
moglich. Die Implementation eines Netzwerkemulators fiir ein Realtime-Betriebs-
System ist ziemlich aufwéndig. Zusétzlich ist die Installation und Bedienung
eines Realtime-Betriebssystems fiir " Laien” schwierig. Deshalb entscheiden sich
viele Programmierer ihren Netzwerkemulator im Linux Kernelspace zu imple-
mentieren.

Schwierig zu modellieren ist vor allem die long-range dependency der Verzoge-
rungen der einzelnen Pakete. In allen bekannten Emulatoren wie NIST Net [2]
und Netem [3] ist diese Eigenschaft nicht modelliert. Diese Emulatoren lesen die
Werte fiir Paketverzogerung, -duplikation und -verlust aus relativ kleinen sta-
tistischen Tabellen. Bei diesem Ansatz werden long-range dependencies nicht
beriicksichtigt [1].

Um auch long-range dependencies zu modellieren wird folgender Ansatz ver-
wendet: Das Internet wird einige Zeit iiberwacht, dabei werden alle Werte fiir
Verzogerungen etc. in einer Datei registriert. Neben echten Messungen kénnen
auch Werte aus Netzwerksimulationen oder Netzwerkberechnungen verwendet
werden. Bei der Netzwerkemulation wird dieses ” Tracefile” genommen und jedes
Paket gemiiss einem der registrierten Werte verzogert. Die so erhaltene Emula-
tion weist die korrekten Merkmale der Internetdynamik zu einem bestimmten
Zeitpunkt auf.

In der Masterarbeit von Thomas Hug [4] wurde dieser Ansatz fiir den Netz-
werkemulator NIST Net programmiert. NIST Net ist ein Netzwerkemulator auf
der Basis des Linux-Kernel 2.4. Die Trace-Erweiterung heisst RplTrc.

Im Linux-Kernel 2.6 ist der Netzwerkemulator Netem im Standard-Source-
Code enthalten. Dies ist interessant, da der Linux-Kernel weit verbreitet ist und
die weitere Entwicklung vom Linux-Kernel auf dieser Version vorangehen wird.
Zudem ist es einfacher den Kernel fiir die Netzwerkemulation zu konfigurieren,
als den NIST Net Emulator zu installieren. Darum wurde in dieser Semester-
arbeit die NIST Net Trace-Erweiterung von Thomas Hug auf den Netzwerke-
mulator des Linux-Kernel 2.6 portiert. Dabei wurde auf ein sauberes Design
Wert gelegt, welches moglichst wenig Kommunikation zwischen den einzelnen
Komponenten benotigt. Es wurde auch darauf geachtet, dass mit fehlerhaft ein-
gegebenen Kommandos korrekt umgegangen wird. Im Vergleich zur NIST Net
Trace-Erweiterung besteht fiir den Benutzer eine grossere Freiheit bei der Kon-
figuration.

Um kiinftigen Netem-Benutzern die Netzwerkemulation zu erleichtern wur-
de ein Manual geschrieben. Dieses umfasst sowohl Netem mit seiner Trace-
Erweiterung als auch das Linux traffic control tool tc, welches fiir die Konfi-
guration von Netem benstigt wird. Bis anhin gab es dafiir nur eine sehr um-
fangreiche, aber dennoch unvollstdndige Dokumentation.

Diese Arbeit ist folgendermassen aufgebaut: Kapitel 2 gibt einen Uberblick
iiber das Linux Paket handling und iiber die Netzwerkemulatoren NIST Net,
RplTrc und Netem. Die Funktionsweise von Netem ist in Kapitel 3 genauer
beschrieben. In Kapitel 4 wird die in dieser Arbeit entwickelte Netem Trace-
Erweiterung TCN behandelt. Die Evaluation dieser Trace-Erweiterung ist in
Kapitel 5 zusammengefasst. Das Manual zu den Themen ”tc packet filtering”
und "netem configuration” ist im Anhang zu finden.



Kapitel 2

Ausgangspunkt: Linux,
NIST Net und Netem

Dieses Kapitel beschreibt fiir diese Arbeit wichtige, bereits vorhandene Softwa-
re. Im ersten Teil wird kurz auf das Linux Paket handling eingegangen. Dabei
wird das Konzept der Qdiscs (queueing disciplines) eingefiihrt, welches vom
Netzwerkemulator Netem verwendet wird. Danach werden zwei Netzwerkemu-
latoren vorgestellt: Zuerst wird auf den Netzwerkemulator NIST Net mit sei-
ner Trace-Erweiterung RplTrc eingegangen, danach wird die Netzwerkemulation
vom Kernel 2.6 mit dem Linux iproute2 Paket und Netem behandelt.

2.1 Linux Paket handling

Das Betriebssystem Linux eignet sich sehr gut als Basis zur Netzwerkemulation,
da

e es sich als Router konfigurieren lasst und
e sich Erweiterungen einfach einbinden lassen.

Ist ein Linuxrechner als Router konfiguriert, verarbeitet er Pakete nach Abbil-
dung 2.1.

ingress inaress egress
networkcard ——= gdisc  ——3 %isc I linuxintern packet handling ~  qdisc  ——
classification| q classification|

egress

qelise —=+ networkcard

Abbildung 2.1: Linux-Kernel Packet Handling

Im ersten Schritt werden Pakete, die von anderen Computern gesendet wer-
den, iiber eine Netzwerkkarte empfangen und auf Warteschlangen (englisch:
queueing discipline, oder kurz Qdisc) aufgeteilt. Abbildung 2.2 enthélt eine De-
finition vom Begriff Qdisc.



Im zweiten Schritt wird entschieden, ob dieser Computer das Ziel ist oder ob
das Paket zu einem anderen Computer weitergeleitet werden muss. Im letzten
Fall entscheidet der Linux-Kernel {iber das zu verwendende Netzwerkinterface
und leitet das Paket an die entsprechende ausgehende Warteschlange (englisch:
egress qdisc) des Netzwerkinterfaces weiter.

Im dritten und letzten Schritt, wird das Paket von der Warteschlange iiber
das spezifizierte Netzwerkinterface weiter gesendet.

Normalerweise gibt es jeweils eine Warteschlange (Qdisc) pro Interface fiir
einkommende (ingress) und eine fiir ausgehende (egress) Pakete. Diese Standard-
Qdisc verarbeitet die Pakete nach dem FIFO (First In First Out) Prinzip. Es
ist aber auch moglich, den Linux-Kernel so zu konfigurieren, dass er mehrere
Qdiscs pro Interface erlaubt und dass diese die Pakete gemiss eigenen Policen
abarbeiten. Aus Sicht des Kernels braucht es aber immer einen einzigen An-
sprechpartner, die so genannte root Qdisc. Der Aufbau einer solchen Hierarchie
ist in Abbildung 2.3 gezeigt. Pakete konnen mit Hilfe des Linux traffic control
tool tc einer dieser Qdiscs zugewiesen werden. Das Filtern der Pakete zu der
gewiinschten Qdisc ist nach fast beliebigen Kriterien méglich. Im Anhang D sind
einige Moglichkeiten zur tc Paketfilterung beschrieben. Der Funktionsweise von
tc ist Abschnitt 3.1 gewidmet.

Definition Qdisc:
Eine Qdisc besteht aus zwei Teilen:

e einem Algorithmus der entscheidet wann welches Paket gesendet
werden soll und

e ciner Warteschlange, in welche die Pakete eingereiht werden, bis
sie gesendet werden.

es gibt zwei Arten von Qdiscs:
e Qdiscs die Pakete an ein Netzwerkinterface senden und

e (Qdiscs die Pakete in verschiedene Klassen aufteilen konnen. Diesen
Klassen kénnen dann wieder Qdiscs zugeordnet werden.

Abbildung 2.2: Definition Qdisc

2.2 Linux-Kernel 2.4

2.2.1 Netzwerkemulator NIST Net

NIST Net wurde entwickelt um eine kontrollierbare und reproduzierbare Umge-
bung zu schaffen, in welcher auf dem Internet Protokoll basierende Applikatio-
nen getestet werden kénnen, ohne dafiir ein komplexes Netzwerk zu bendtigen.
NIST Net ermoglicht das Nachbilden von Eigenschaften des Internets wie Pa-
ketverzogerung, Paketverlust und Paketduplikation. Die einzelnen Werte werden
aus statistischen Tabellen gelesen.



root gdisc
1:

qdisc qdisc qdisc
10 20: 30:

Abbildung 2.3: Qdisc Hierarchy

NIST Net besteht aus einem Userinterface und einem Linux Kernelmodul,
das bei Bedarf in den Kernel geladen wird. Es ist jedoch nicht Bestandteil des
offiziellen Kernel Source-Codes. NIST Net erméglicht das Spezifizieren von ein-
zelnen Flows !. Jeder Flow kann nach einer eigenen Verzogerungs-, Verlust-
und Verdoppelungsstatistik bearbeitet werden. Um eine moglichst gute zeitli-
che Auflésung zu erhalten, wurde ein spezieller Timer mit einer Auflésung von
122pus verwendet.

2.2.2 NIST Net Trace-Erweiterung RplTrc

Um auch echt gemessene (oder mit einem Netzwerksimulator erzeugte) Paket-
verzogerungen, -verluste und -duplikationen an einen Flow anlegen zu kénnen,
wurde von Thomas Hug in seiner Masterarbeit [4] eine Erweiterung zu NIST
Net erarbeitet. Vor der eigentlichen Netzwerkemulation werden die gemessenen
Aktionswerte fiir Verzogerung, Verlust und Duplikation in so genannte Trace-
files gespeichert. Um auch long-range dependencies in Netzwerkdynamiken zu
erfassen, was beim urspriinglichen NIST Net nicht moglich war, kénnen diese
Tracefiles beliebig lang sein.

Waéhrend der Netzwerkemulation werden die Tracefiles von RplTrc abge-
spielt. Dies ermdoglicht eine Emulation, die alle Netzwerkdynamikeigenschaften,
insbesondere auch long-range dependency korrekt widerspiegelt.

Um auch mit dem Linux-Kernel 2.6 long-range dependencies emulieren zu
konnen, ist das Ziel dieser Arbeit eine Portierung der Trace-Erweiterung von
Thomas Hug zu Netem, dem Linux-Kernel 2.6 Netzwerkemulator.

1Flow: Pakete die die selben Source und Destination IP Adressen mit den entsprechenden
Ports besitzen.



2.3 Linux-Kernel 2.6

2.3.1 Das Linux iproute2 Paket

Das iproute2 Paket besteht aus einer Sammlung von Werkzeugen um die Netz-
werkeigenschaften des Linux-Kernels zu konfigurieren und oder zu tiberwachen.
Es ermoglicht in den Bereichen Routen, Filtern und Klassifizieren von Internet-
Paketen sehr viel. Von speziellem Interesse fiir den Netzwerkemulator Netem ist
das tool tc (kurz fiir traffic control). TC erméglicht das Filtern von Paketen in
so genannte Klassen. Als Filterkriterien kommen etwa IP Header Felder oder
auch Datenfelder eines Paketes in Frage. Ebenfalls werden die queueing discipli-
nes, die an diese Klassen angehéingt werden, mit Hilfe von tc konfiguriert. Mit
dem Mechanismus aus Filter, Klassen und Qdiscs lassen sich Internet-Pakete
kategorisieren und je nach Kategorie verschieden behandeln. Es kénnen bei-
spielsweise alle Pakete mit IP-Source-Adresse A von einer anderen Instanz von
Netem bearbeitet werden als solche mit IP-Source-Adresse B.

2.3.2 Netzwerkemulator Netem

Netem ist ein Linux-Kernelmodul, welches zu Netzwerkemulationen benutzt
wird. Es ist in jedem Linux Betriebssystem ab der Kernelversion 2.6.7 stan-
dardmissig enthalten. Netem ist als Warteschlangendisziplin (Qdisc) implemen-
tiert, die von tc konfiguriert werden muss. Ahnlich zu NIST Net erméglicht es
das Verzogern, Verwerfen und Duplizieren von Internet-Paketen. Zusétzlich ist
es moglich, gezielt Bitfehler in einzelne Pakete einzufiigen. Das Modellieren von
Bitfehlern ist vor allem fiir Tests von Wireless-Protokollen von Interesse, da dort
die Bitfehlerrate relativ hoch ist. Da die Aktionswerte, wie bei NIST Net auch,
aus statistischen Tabellen gelesen werden, ist die Modulation von long-range de-
pendency nicht moglich. Deshalb wird in dieser Arbeit eine Erweiterung, dhnlich
derer fiir NIST Net, implementiert, die es erlaubt, beliebig lange Tracefiles als
Quelle fiir die Aktionswerte zu nehmen.



Kapitel 3

traffic control tool tc und
Linux Netzwerkemulator
Netem

In dieser Semesterarbeit wird die Netem Qdisc erweitert. Da Netem mit Hilfe
des Linux traffic control tool tc konfiguriert wird, wird hier der Aufbau von
tc kurz vorgestellt. Eine ausfiihrliche Darstellung geht aber iiber den Rahmen
dieser Arbeit hinaus. Im zweiten Teil dieses Kapitels wird der Aufbau von Netem
beschrieben.

3.1 Traffic control tool tc

Obwohl es mit tc moglich ist, auf der einkommenden (ingress) Seite Pakete zu
verarbeiten, wird normalerweise nur auf der ausgehenden (egress) Seite gearbei-
tet (siehe Abbildung 1.1). Wurde vom Linux-Kernel entschieden, iiber welches
Netzwerkinterface, und somit iiber welche root Qdisc, ein Paket weitergeleitet
werden soll, besteht die Moglichkeit, mit tc Filter diese Pakete nach fast belie-
bigen Kriterien in Klassen einzuordnen. Es kéonnen ganze Klassenbidume kon-
struiert werden. Um diese Pakete je nach Klasse anders zu behandeln, wird an
den Blattklassen eine Qdisc angehéingt. Die verschiedenen Qdiscs erméglichen
fast beliebiges Veréindern des Paketstroms. Eine Anleitung zu tc mit Beispielen
kann im Anhang D gefunden werden.

Da tc "nur” ein Konfigurationstool fiir das Paket handling im Kernel ist,
besitzt es keinerlei Information iiber die aktuell vorhandenen Klassen, Qdiscs
und Filter. Diese werden im Kernel registriert. Ob ein t¢ Kommando giiltig ist,
kann erst im Kernel entschieden werden, da dies von den bereits vorhandenen
Klassen und Qdiscs abhéngt.

Als Kommunikationsmittel zwischen Kernel und Userspace werden Netlink-
sockets verwendet. Diese Sockets sind in verschiedene Familien unterteilt. Tc
verwendet die NETLINK_ROUTE Familie, die unter anderem zur Kontrolle der
queueing disciplines und der Traffic-Klassen verwendet werden kann. Mehr Infor-
mationen iiber Netlinksockets kénnen den Manpages netlink(3) und netlink(7)
entnommen werden.



Der tc Source-Code ist so aufgebaut, dass beliebig viele neue Qdisc-, Filter-
oder Klassentypen hinzugefiigt werden koénnen, ohne dass am eigentlichen tc
Source-Code etwas gedndert werden muss. Dies wird dadurch erreicht, dass alle
Qdiscs als Kernelmodule implementiert sein miissen. Jedes Mal, wenn sie von tc
geladen werden, registrieren sie sich in einer Liste. Danach kann durch Verglei-
chen der Commandline-Argumente mit dem Inhalt dieser Liste die Kontrolle an
das entsprechende Modul iibergeben werden.

3.1.1 Userinterface

Das Userinterface von tc wird zum Parsen der einzelnen Argumente verwendet.
Es analysiert das eingegebene Kommando in vier Schritten (siehe Abbildung
3.1).

tc class te filter

communication
with kernel

Abbildung 3.1: Structure of tc’s Userinterface

1. Es wird festgestellt, ob eine Qdisc, ein Filter oder eine Klasse bearbeitet
werden soll.

2. Dann werden die allgemeinen Parameter fiir dieses Gebiet iiberpriift.

3. Danach werden die spezifischen Parameter fiir die angegebene Qdisc oder
den angegebenen Filter iiberpriift.

4. Schlussendlich werden alle Parameter dem Kernel iibergeben, welcher iiber-
priift, ob das Kommando ausgefiihrt werden kann.

Dies sei am Beispiel einer Erstellung einer Netem Qdisc ndher erkliart. Das
Anlegen einer Netem Qdisc am Ethernetinterface eth0, die jedes Paket um 100ms
verzogert, erfolgt durch folgendes Kommando:
tc qdisc add dev ethO root netem delay 100ms.
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1. tc gdisc: Vom tc main Programm wird festgestellt, dass als zweites Argu-
ment ”qdisc” angegeben wurde. Dies fiihrt zum Aufruf des allgemeinen Parsing-
programms fiir Qdiscs.

2. add dev ethO root netem: Das Qdisc-Parsingprogramm stellt fest, dass ei-
ne neue root Qdisc am Netzwerkinterface ethO angelegt werden soll. Es stellt
fest, dass eine Library namens g_netem.so existiert und linkt diese dynamisch
dazu. Danach ruft es das jetzt bekannte Netem-Parsingprogramm auf.

3. delay 100ms: Das Netem-Parsingprogramm iiberpriift die verbleibenden Pa-
rameter auf ihre Giiltigkeit. Danach beendet es sich, und die Kontrolle wird
wieder an das allgemeine Qdisc-Parsingprogramm iibergeben. Zu diesem Zeit-
punkt ist noch nicht entschieden, ob das angegebene Kommando giiltig ist oder
nicht.

4. Das Qdisc-Parsingprogramm sendet alle geparsten Argumente iiber einen Net-
linksocket an den Kernel. Dieser iiberpriift, ob das angegebene Interface und die
angegebenen Klassen- oder Qdiscidentifier korrekt sind und gibt eine entspre-
chende Meldung zuriick. Nun beendet sich das Qdisc-Parsingprogramm und das
tc main Programm. Im Kernel wird das angegebene Kommando ausgefiihrt.

3.2 Netem

Netem besteht aus zwei Teilen:
e einem Kernelmodul welches eine Qdisc implementiert und

e ciner Erweiterung zum tc-Userinterface, mit welcher das Netem Kernel-
modul konfiguriert wird.

3.2.1 Userinterface

Das Netem-Userinterface parst die spezifischen Netem-Argumente. Es iiberpriift,
ob alle angegebenen Argumente giiltig sind, und setzt Defaultwerte fiir nicht an-
gegebene Argumente. Da die Zeitmessung in Linux auf der Basis von Ticks, dem
Intervall zwischen zwei Timerinterrupts, erfolgt, konvertiert es die angegebene
Delayzeit von us, ms oder s in Ticks.

3.2.2 Kernelmodul
Initialisierung

Wird das Netem-Modul eingefiigt, registriert es sich in einer Liste, in welcher der
Kernel alle geladenen Qdiscs verwaltet. Der Eintrag in diese Liste besteht aus
einem struct, der Pointer auf alle Funktionen enthélt, die Netem gegen aussen
anbietet. So kann der Kernel auf diese Funktionen zugreifen.

Beim Instantiieren einer Netem-Qdisc wird die netem_init Funktion aufge-
rufen. In ihr wird zuerst ein eigener Timer und eine interne Warteschlange in-
itialisiert. Danach wird die netem_change Funktion aufgerufen. In ihr werden
die Kommandoargumente, die iiber einen Netlinksocket vom Userinterface an
den Kernel gesandt wurden, analysiert und in einem struct vom Typ ”netem-
_sched_data” gespeichert. Sofern die Daten giiltig sind, arbeitet Netem mit die-
sen neuen Daten, andernfalls behélt es die alten Werte bei.

11



Paketverarbeitung

Abbildung 3.2 zeigt die Abarbeitung eines Paketes durch das Netem Kernel-
modul. Zu beachten ist, dass Netem auch eine root Qdisc sein kann, und dann
direkt vom Kernel angesprochen wird. Hat der Linux-Kernel entschieden iiber
welches Interface er ein Paket weiter senden will, ruft er die enqueue Funktion
der root Qdisc auf. Diese behandelt das Paket nach ihren Kriterien und gibt es,
durch Aufrufen der entsprechenden enqueue Funktion, an eine allfillig in der
Qdisc-Hierarchie weiter unten liegende Qdisc weiter.

Wird die Netem enqueue Funktion aufgerufen, wird das Paket wie folgt ver-
arbeitet:

e Ein Zufallszahlengenerator wird verwendet, um einen konkreten Aktions-
wert aus einer Verteilungstabelle zu erhalten.

e Duplizierte Pakete werden in die root Qdisc eingefiigt, wihrend das Ori-
ginal normal weiter bearbeitet wird.

e Pakete, die verworfen werden, werden nicht mehr weiterverarbeitet und
ihr Speicher wird freigegeben.

e Fiir Pakete, denen ein Bitfehler eingefiigt werden soll, wird zuerst die IP-
Checksumme berechnet, danach an einer zufélligen Stelle ein Bit verédndert.

e Bei Verzogerungen wird zuerst die aktuelle Zeit abgefragt und ihr dann
der Delaywert hinzugefiigt. Danach wird dieser ” Timestamp” dem Paket
angehidngt und das Paket in eine interne Warteschlange eingefiigt. Diese
Warteschlange sortiert ihre Eintrage gemiss den Timestamps der einzel-
nen Pakete.

Die Netem dequeue Funktion:

Soll von Netem ein Paket zuriickgegeben werden, wird das vorderste aus seiner
internen Warteschlange geholt und tiberpriift, ob sein Timestamp in der Ver-
gangenheit liegt. Falls ja, wird es der aufrufenden Funktion zuriickgegeben, falls
nicht, wird es wieder in die interne Warteschlange eingefiigt und deren Timer
auf die entsprechende Sendezeit eingestellt. Der aufrufenden Funktion wird in
diesem Fall NULL zuriickgegeben. Léuft der Timer ab, wird am entsprechen-
den Interface ein Interrupt ausgelost, der mitteilt, dass ein Paket zum Senden
vorhanden ist.

12



from kernel

root qdisc

rnetem kermel
module

corrupt packet
add timestamp
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time not expired,
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older than actual time

time expired
deliver packet
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Abbildung 3.2: Netem Kernel Module
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Kapitel 4

Die Netem
Trace-Erweiterung

In dieser Semesterarbeit wurde das NIST Net Trace reader Modul RplTrc zu
Netem portiert. Einige grundlegende Ideen und Konzepte fiir die Netem Trace-
Erweiterung wurden von RplTrc {ibernommen.

Die Netem Trace-Erweiterung ist eine zusétzliche Ansteuerungsmoglichkeit
fiir Netem. Es bietet die Moglichkeit fiir jedes Paket, das bearbeitet wird eine
der Aktionen Verzogerung, Duplikation, Verwerfen oder Einfiigen eines Bitfeh-
lers einzeln zu spezifizieren. Diese Aktionen werden, in 32bit Werten kodiert,
vorgéngig in eine Datei geschrieben. Diese Datei nennt sich Tracefile. Die Ge-
neration von Tracefilen ist im Anhang D besprochen. Wihrend der Netzwerk-
emulation werden nun diese Werte aus dem Tracefile gelesen, und die Pakete
gemiss diesen Aktionen abgearbeitet.

Da im Kernel keine zeitaufwindigen Operationen ausgefiihrt werden diirfen
(wie dies das Auslesen von Daten aus einem File ist), werden die Daten aus dem
Tracefile im Userspace ausgelesen und danach in Portionen von 1’000 Werten
dem Kernel iibergeben. Dies wird vom Flowseedprozess gemacht.

Neben dem Flowseedprozess besteht die Netem Trace-Erweiterung aus ei-
nem erweiterten Userinterface, welches den Flowseedprozess startet, und einem
erweiterten Kernelmodul, welcher die Aktionswerte des Flowseedprozesses ent-
gegen nimmt und die einzelnen Aktionen den Paketen zuordnet. Abbildung 4.1
zeigt die grobe Struktur der Netem Trace-Erweiterung.

4.1 FErweiterungen im Netem Userinterface

Das Netem-Userinterface iiberpriift neu auch die Argumente der Trace-Erweite-
rung. Dies sind:

e Tracefilename

e Anzahl Wiederholungen des gesamten Tracefiles. Dies wird bendtigt, um
auch sehr lange Simulationen zu ermoglichen.

e Defaultwert, der angibt was mit einem Paket gemacht werden soll, falls
kein Wert aus dem Tracefile vorhanden ist.
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Abbildung 4.1: Enhanced Netem Overview

Wurde ein giiltiger Tracefilename angegeben, startet das Netem-Userinterface
den Flowseedprozess fiir das angegebene File. Fiir die spétere korrekte Zuord-
nung zwischen Qdisc und Flowseedprozess wird dem Linux-Kernel die Prozess
ID des soeben generierten Flowseedprozesses mitgegeben.

Da die Delaywerte in den Tracefilen in us angegeben sind, muss der korrekte
Konvertierungsfaktor von us nach Ticks ermittelt und dem Kernel iibergeben
werden. Dies wird mit Hilfe einer von Netem zur Verfiigung gestellten Funktion
gemacht,.

Ebenfalls wird dem Kernel der Defaultwert, der angibt was mit einem Paket
gemacht werden soll, falls kein Wert aus dem Tracefile vorhanden ist, mitgege-
ben.

4.2 FErweiterungen im Netem Kernelmodul

Das Kernelmodul besteht aus dem urspriinglichen Netem-Teil, welcher fiir das
Verwerfen, Verzogern, Duplizieren und Einfiigen von Bitfehlern zusténdig ist,
und der Trace-Erweiterung, die die Flowseedpakete empfiangt und die entspre-
chenden Aktionswerte fiir das jeweilige Internet-Paket angibt.

4.2.1 Kommunikation zwischen Netem Kernelmodul und
Flowseedprozess

In Abbildung 4.2 ist die Netem Trace-Erweiterung schematisch dargestellt.
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Das Netem Kernelmodul benétigt, fiir jedes Paket das bearbeitet werden
soll, einen Aktionswert, der bestimmt, wie mit dem Paket verfahren werden
soll. Diese Werte werden vom Flowseedprozess im Userspace aus dem Tracefile
ausgelesen.

netem trace Data
enhancement

Control
flowseed

process

send action values
to kernel

SIGSTOP

proc_write_input()

SIGCONT

write into empty buffer

Kernel
Buffer 2

Kernel
Buffer 1

get delay from buffer in use

reload_flowbuffer()

get next

delay() start reload buffer,

if a buffer is empty

F
return
action value

netem_engqueuel)

Abbildung 4.2: Netem Trace Enhancement

Um Daten vom Userspace zum Kernelspace zu transferieren, gibt es verschie-
dene Moglichkeiten. Wie Tests bei der Implementation von RplTrc ergaben, ist
fiir diese Anwendung das Process File System (procfs) am geeignetsten [4, Seite
15]. Vom Standpunkt des Flowseedprozesses aus werden ununterbrochen Ak-
tionswerte aus dem Tracefile gelesen und in Portionen zu 1’000 Werten dem
Kernel iibermittelt. Um nicht mit Daten iiberhduft zu werden, sendet dieser
dem Flowseedprozess ein SIGSTOP Signal, sobald er die Daten bekommen und
in einen Buffer geschrieben hat. Da die procfs-write Operation des Flowseed-
prozesses ”blocking” ist, und das SIGSTOP Signal vor dem return von write
gesendet wird, legt sich der Flowseedprozess schlafen, bevor er weitere Daten
aus dem Tracefile lesen kann.

Bei jedem Internet-Paket, das von der Netem Trace-Erweiterung bearbeitet
wird, ruft die netem_enqueue Funktion die get_next_delay Funktion auf. Diese
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liest einen Wert aus dem Buffer und gibt ihn an die enqueue Funktion zuriick.
Das Paket wird jetzt gemiss den Angaben dieses Wertes weiterverarbeitet.

Wird aus einem Kernelbuffer der letzte Aktionsswert gelesen, wird dem Flow-
seedprozess ein SIGCONT Signal gesendet, woraufthin dieser mit dem Auslesen
der Daten aus dem Tracefile weiterfihrt.

Damit die Netem Trace-Erweiterung stdndig Pakete bearbeiten kann, miissen
gleichzeitig Aktionswerte aus einem Buffer gelesen werden und neue Aktions-
werte vom Tracefile in das Kernelmodul hinein gelesen werden. Dies wird mit
zwei Buffern ermdoglicht. Wahrend aus dem einen Buffer Daten gelesen wer-
den, werden in den anderen neue Daten geschrieben. Am Anfang werden beide
gefiillt, und dann mit dem Lesen der Verzogerungswerte aus dem ersten Buffer
begonnen. Sobald dieser leer ist, wird zum zweiten Buffer gewechselt und dort
weiter gelesen. Gleichzeitig wird der erste Buffer wieder aufgefiillt. So kann beim
Ende von Buffer zwei wieder beim Anfang von Buffer eins begonnen werden.

Im Netem Kernelmodul wird fiir jede angelegte Qdisc ein struct vom Typ
”_flowbuffer” zur Verwaltung der beiden Buffer unterhalten. Er enthélt unter
anderem die Adressen der Buffer und die aktuelle Leseposition.

4.3 Herausforderungen

4.3.1 Keine Anderungen an tc

Wie bereits in Kapitel 3 erwihnt, wird das Netem-Userinterface iiber das tc
Hauptprogramm und das allgemeine Qdisc-Parsingprogramm aufgerufen. Ein
Ziel bei dieser Erweiterung von Netem ist, nur das eigentliche Userinterface von
Netem zu verdndern. Das wird aus Portabilitdtsgriinden gemacht und weil es
sich um eine Erweiterung von Netem, und nicht tc im allgemeinen, handelt.
Daraus ergeben sich einige Anforderungen an die Kommunikation der einzelnen
Teile von Netem, insbesondere im Zusammenhang mit dem Flowseedprozess.

Da sich das Netem Userinterface beendet, bevor bekannt ist, ob das Kom-
mando vom Kernel akzeptiert wird, ist das Userinterface ungeeignet um einen
Prozess, der zur Paketverarbeitung benétigt wird, zu starten. Da aber am tc
Source-Code nichts gedndert werden soll, muss der Flowseedprozess dennoch
aus dem Netem Userinterface gestartet werden. Schligt das angegebene Kom-
mando fehl, wurde der Flowseedprozess filschlicherweise erzeugt und kann nicht
mehr gestoppt werden.

Losung

Das Netem Userinterface kennt nach dem Kreieren des Flowseedprozesses des-
sen Prozess ID (PID). Diese wird dem Kernel bei der Initialisierung einer Qdisc
mitgeteilt. Bei fehlerhaften tc Kommandos kommt es zu keiner PID-Registration
im Kernel, da die Initialisierung schon vorher abgebrochen wird. Der Flowseed-
prozess sendet dem Kernel neben den Aktionswerten auch seine PID. Werden
Daten vom Kernel empfangen, wird iiberpriift ob ihm die angegebene PID be-
kannt ist, falls nicht, wird der dazugehorende Prozess mit einem SIGKILL Signal
beendet, andernfalls werden die Daten akzeptiert.

Sendet jetzt ein Flowseedprozess, der zu einem fehlerhaften t¢ Kommando
gehort, Daten, wird dieser durch ein SIGKILL Signal beendet, da seine PID
nicht registriert wurde.
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Dieses Verfahren bewirkt zusétzlich, dass niemand dem Netem Kernelmodul
unaufgefordert Daten schicken kann, die zu einem Fehlverhalten fithren konnten.

4.3.2 Koordination: Initialisierung Kernel, Start Flowseed-
prozess

Es muss sichergestellt werden, dass der Flowseedprozess erst Daten sendet, wenn
seine PID im Netem Kernelmodul registriert ist. Andernfalls wiirde er vom
Kernel durch ein SIGKILL Signal beendet. Dazu muss sich der Flowseedprozess
mit der Registration seiner PID im Kernel synchronisieren.

Loésung

Sobald sich der Userinterface-Prozess beendet hat, sind entweder alle Parameter
im Kernel registriert oder das Kommando ist fehlgeschlagen. In beiden Féllen
kann nun der Flowseedprozess mit dem Senden seiner Daten beginnen. Wurde
das Kommando erfolgreich registriert, ist seine Prozess ID im Netem Kernel-
modul registriert und seine Daten werden akzeptiert. Ist das Kommando fehl-
geschlagen, wird das Kernelmodul den Flowseedprozess mit einem SIGKILL
Signal beenden.

Da der Flowseedprozess durch einen fork im Userinterfaceprozess entstanden
ist, kann sich das Linux System mit parents, children und den jeweiligen Prozess
IDs fiir die Synchronisation zwischen dem Beenden des Userinterfaces und dem
Start des Sendens des Flowseedprozesses zunutze gemacht werden.

In Linux braucht jeder Prozess einen parent, dieser ist derjenige Prozess, von
welchem der aktuelle Prozess gestartet wurde. Wird dieser parent beendet, wird
als neuer parent der ”grandparent”, also der parent des urspriinglichen parent
verwendet.

Fiir dieses Problem lésst sich das folgendermassen ausnutzen: das Userinter-
face speichert vor dem fork call seine Process ID in einer Variablen. Zwischen
dem fork und dem execl call kennt das child noch sédmtliche Variablen des pa-
rent. Unmittelbar nach dem fork call legt sich das child fiir eine sehr kurze Zeit
schlafen, wenn es wieder aufwacht, vergleicht es seine parent Process ID mit der-
jenigen, die es gespeichert hat. Falls sie {ibereinstimmen, ist das Userinterface
noch nicht beendet und somit die Registration im Kernel noch nicht abgeschlos-
sen. Sind sie aber unterschiedlich, heisst das, dass sein urspriinglicher parent
gestorben ist, und so die Registration abgeschlossen ist. Nun fiithrt das child
einen execl call aus und beginnt mit dem eigentlichen Flowseedprozess (siehe
Abbildung 4.3).

4.3.3 Eindeutige Zuweisung Tracefile und Qdisc

Wenn mit Hilfe von tc mehrere Netem Qdiscs an ein Interface gelegt werden,
muss sichergestellt sein, dass jeder Qdisc die Aktionswerte aus ihrem Tracefile
zugeordnet werden, und nicht diejenigen eines Tracefiles einer anderen Qdisc.

Lésung

Im Kernelmodul gibt es ein Array mit einem Eintrag pro angelegter Qdisc.
Dieser Eintrag besteht aus dem struct _flowbuffer, welcher zur Verwaltung der
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int parentID, childID;
parentID=getpid () ;
switch(pid=fork()){
case -1:9{
fprintf (stderr,"Cannot fork\n");
return -1;

}
case 0: { //child
//Warte bis der parent gestorben ist
while(parentID==getppid()){
sleep(0);
}
//Flowseed Programm Aufruf
execvl=execl (FLOWSEED, "flowseed", filename,*argv,0);
if (execvl<0){
fprintf (stderr,"starting child failed\n");
return -1;
}
}
default:{ //parent
fprintf (stderr, "I’m the parent\n");
}

Abbildung 4.3: Synchronisation Parent Child
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Buffer fiir die Aktionswerte benotigt wird. Bei der Initialisierung einer Qdisc
wird iiberpriift welcher Eintrag im Array frei ist und dort der entsprechen-
de _flowbuffer struct gespeichert. Netem stellt einen struct netem_sched_data
zur Verfiigung der jeder Qdisc eigen ist. In diesem struct wird eine Variable
(q— >trace) gesetzt, die auf die entsprechende Position im Array der _flowbuffer
structs verweist (siehe Abbildung 4.4). Mit Hilfe dieser Variablen kann auf den
richtigen Buffer zugegriffen werden. Wird eine Qdisc gelscht, wird der entspre-
chende Eintrag im Array freigegeben, und kann von einer neuen Qdisc wieder
belegt werden. Alternativ ist denkbar, den _flowbuffer struct als weiteres Ele-
ment direkt in den netem_sched_data struct zu speichern. Um das urspriingliche
Netem moglichst wenig zu beeintréichtigen, wurde die erste Variante gewahlt.

diverse qdiscs array with _flowbuffer structs

netem_sched_data / struct for gdisc 2

g->trace=2
[ struct for gdisc 1

netem_sched_data /

g-=trace=1 ﬂ struct for gdisc 3

netem_sched_data /

g-=trace=3

Abbildung 4.4: Mapping Between _flowbuffer Struct Array and Qdisc

4.3.4 Korrekte Statistik

Die Netem Trace-Erweiterung fiihrt eine Statistik iiber alle durchgefiihrten Ak-
tionen. Unter anderem wird gezihlt, wie oft ein Aktionswert aus einem Buffer
gelesen werden soll, dort aber kein Wert vorhanden ist. Es konnen zwei Félle
unterschieden werden:

1. Es sind tatséchlich keine Daten verfiigbar, weil die Initialisierung noch
nicht vollstédndig abgeschlossen ist und noch keine Daten vom Flowseed-
prozess an den Kernel gesendet wurden oder weil das Tracefile zu Ende
ist.

2. Das Tracefile enthélt noch Daten, doch diese konnen aus irgendwelchen
Griinden (zu hohe CPU Last zum Beispiel) nicht geladen werden. Dies
wird in der Statistik als ”Bufferunderrun” aufgefiihrt.

Eine korrekte Statistik muss zwischen diesen beiden Fillen unterscheiden konnen.

20



Losung

Der Flowseedprozess hingt an jede Sendung von Aktionswerten an den Kernel
ein Flag, ob die gesendeten Daten giiltig sind. Stellt er fest, dass er keine Daten
mehr zu senden hat, setzt er das Flag auf "false”, sendet aber dennoch ein letztes
Mal. Dieses Flag wird in den struct _flowbuffer geschrieben, welcher die Buffer
verwaltet. Beim Laden des Moduls wird der Wert auf "keine giiltigen Daten
vorhanden” initialisiert.

Kann fiir ein Internet-Paket kein Wert aus dem Buffer gelesen werden, wird
das entsprechende Flag zur Unterscheidung der beiden Fille benutzt. Pakete,
bei denen dieses Flag auf ”false” gesetzt ist, werden in der Statistik als Pakete
erfasst, fiir welche keine giiltigen Daten vorhanden sind. Pakete, bei denen es
auf "true” gesetzt ist, werden als Bufferunderruns gezahlt.

21



Kapitel 5

Evaluation

Die Funktionsweise der Netem Trace-Erweiterung wurde wie folgt evaluiert:

1.
2.

Funktionale-Tests

Performance-Tests

Mit den funktionalen Tests wird gezeigt, dass die Netem Trace-Erweiterung das
original Netem nicht beeinflusst und dass die erweiterten Funktionen korrekt
implementiert sind. Die Performance-Tests zeigen, dass sich die Netem Trace-
Erweiterung bei einer Last von bis zu 80’000 Paketen pro Sekunde in Bezug auf
Paketdelayverteilung und Paketverlust im Wesentlichen gleich verhilt wie das
Standard-Netem.

5.1

Funktionale Verifikation

Es wurden die folgenden funktionalen Tests durchgefiihrt:

Test, ob die Werte aus dem Tracefile korrekt gelesen und die Pakete nach
diesen Werten behandelt werden.

Anlegen und wieder Loschen einer Netem Trace-Qdisc.

Anlegen einer Netem Trace-Qdisc, Wechseln zu einer Netem Delay-Qdisc,
diese mehrmals Andern und wieder Wechseln zu einer Trace-Qdisc.

Anlegen einer Netem Trace-Qdisc und das dazugehorende Tracefile mehr-
mals Wechseln.

Mehrere Delay- und Trace-Qdiscs gleichzeitig Anlegen und diese mehrmals
Andern.

Eingeben von unkorrekten tc Kommandos.

Test, ob die korrekten Defaultwerte zur Paketverarbeitung verwendet wer-
den.

Generieren eines zusitzlichen Flowseedprozesses, der dem Kernel Daten
zu senden versucht.

Alle Tests wurden auch unter der Last von 80’000 zu verarbeitenden Paketen
pro Sekunde bestanden.
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Abbildung 5.1: Evaluation Setup

5.2 Performance-Tests

Mit den Performance-Tests wird untersucht, inwiefern sich die Netem Trace-
Erweiterung von der urspriinglichen Netem Version unter Last unterscheidet.
Von besonderem Interesse ist der Paketverlust und die genaue Verzogerungsver-
teilung.

5.2.1 Versuchsaufbau

Der Versuchsaufbau der Performance-Tests ist aus Abbildung 5.1 ersichtlich. Um
am Netzwerkemulator eine moglichst konstante Paketrate zu erzeugen, wurde
die Paketgeneration auf zwei PCs aufgeteilt. Diese senden UDP-Pakete mit der
dem Test entsprechenden Rate via Emulatorcomputer an den Empfingercom-
puter. Das Senden der UDP-Pakete wird von dem Programm pktgen, wel-
ches Bestandteil jedes Linux-Kernels ist, durchgefiihrt. Um die genauen Paket-
verzogerungszeiten zu messen, werden von einem Realtime-System (RTAT [5] mit
RTnet [6]) Pingpakete an den Empféngercomputer gesendet. Dies ermdglicht ei-
ne zeitliche Auflésung von einer Mikrosekunde. Wihrend einem Testdurchlauf
werden neben den UDP-Paketen 100’000 Realtime-Pingpakete mit einer Rate
von 100 Paketen pro Sekunde gesendet. Die Netem Trace-Erweiterung ist so kon-
figuriert, dass Pakete, fiir welche keine Aktionswerte vorhanden sind, verworfen
werden.

Zur Messung der CPU-Auslastung wurde das Programm ”top” verwendet.

Der Emulatorcomputer hat folgende Kenndaten:

e CPU: AMD Athlon 2083MHz
e RAM: 1GB
o Netzwerkkarten: RealTek RTL8139D

e Betriebssystem: Debian sarge mit Kernel 2.6.16.19

5.2.2 Paketverlust

Die wichtigsten Ergebnisse sind in Tabelle 5.1 zusammengestellt. Bis zu einer
Last von 80’000 Paketen pro Sekunde (P/s) tritt bei keinem Testszenario ein
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signifikanter Paketverlust auf. Bei einer Paketverzogerung von 10ms ist der Pa-
ketverlust in der Ordnung von 10~°. Dies fiihren wir auf die beschriinkte Grosse
der Netem-Warteschlange zuriick. Bei den Tests war die Queueléinge auf den
Standardwert von 1’000 Paketen begrenzt. Werden Pakete um 10ms verzogert,
miissen unter idealen Bedingungen 800 Pakete in dieser Queue gespeichert wer-
den. In der Realitét erreicht diese Queuelinge aber in seltenen Féllen den Ma-
ximalwert. Dies kann auf folgende zwei Faktoren zuriickgefiithrt werden:

e Pakete werden immer erst beim néichsten Timerinterrupt gesendet. Da die
Timerauflosung 1ms betréigt, werden bis zum néchsten Interrupt zusétzlich
80 Pakete in die Warteschlange eingefiigt.

e Es wird sowohl bei der Paketgeneration als auch beim Netzwerkemulator
kein Realtime-Betriebssystem verwendet. Dies fiihrt zu einer nicht ganz
konstanten Paketrate, welche vom Netzwerkemulator verarbeitet werden
muss. Zudem koénnen im Emulator zusétzliche Verzogerungen entstehen,
welche zu einem Anwachsen der Queue fithren.

Pakete, die empfangen werden wenn die Netem-Warteschlange voll ist, werden
verworfen.

Bei der CPU ist bei 80’000 zu verarbeitenden Paketen schon eine deutliche
Auslastung aufgrund der zu behandelnden Interrupts feststellbar. Die hohere
CPU-Auslastung von der Netem Trace-Erweiterung gegeniiber dem Standard-
Netem lésst sich durch den zusétzlichen Aufwand des Flowseedprozesses, der die
Aktionswerte in den Kernel transferiert, erklidren. Bei den 80’000 P /s werden 80
Mal in der Sekunde 1’000 Aktionswerten aus dem Tracefile gelesen und an den
Kernel gesendet. Zusétzlich bendtigt die Netem Trace-Erweiterung pro verar-
beitetes Paket einen Funktionsaufruf mehr als das Standard-Netem. Erstaunlich
ist, dass die CPU am stérksten belastet ist, wenn das Netem Modul gar nicht ge-
laden ist. Dies fithren wir darauf zuriick, dass ohne Netzwerkemulator fiir jedes
Paket, das gesendet wird, ein Interrupt ausgelést werden muss. Der von Netem
verwendete Linux Standardtimer hat eine zeitliche Auflésung von 1ms. Deshalb
wird bei der Verwendung des Netzwerkemulators nur jede Millisekunde ein In-
terrupt ausgelost. Dabei werden gleich alle zum Senden vorhandenen Pakete an
den Treiber weitergeleitet. Dies ist bei der Paketrate von 80’000 Paketen pro
Sekunde 80 Mal weniger als ohne Netzwerkemulator.

Bei einer Last von 90’000 P/s kann top die CPU-Auslastung teilweise nicht
mehr korrekt anzeigen, weil die CPU bereits so stark ausgelastet ist, dass der top
Prozess nicht mehr ausgefithrt wird. Bei 90’000 P/s verliert die Netem Trace-
Erweiterung deutlich mehr Pakete als das Standard-Netem. Dies ist darauf
zuriickzufithren dass, der Flowseedprozess wegen der hohen CPU-Auslastung
nicht mehr ausgefithrt wird und somit dem Kernel keine Aktionswerte mehr
geliefert werden. Der Bereich von 90’000 P/s ist fiir die Netzwerkemulation mit
dieser Hardware/Software-Konfiguration nicht mehr von Interesse, da die CPU
auch ohne Emulator nicht mehr in der Lage ist, alle Pakete zu bearbeiten.

5.2.3 Paketverzogerungsverteilung

Abbildung 5.2 zeigt die Paketverzogerungsverteilung bei 80’000 P /s und einer
angelegten Verzogerung von 10ms. Die Kurve der Netem Trace-Erweiterung ist
derjenigen vom Standard-Netem sehr &hnlich. Bei beiden liegt der Mittelwert
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Load (P/s) Emulator CPU Load Packet loss
10’000 no emulator 0.3% 0%
delay 1ms 0.3% 0%
trace 1ms 0.3% 0%
delay 10ms  0.3% 0%
trace 10ms  0.3% 0%
80°000 no emulator 50% 0%
delay 1ms ™% 0%
trace 1ms 15% 0%
delay 10ms 7% 18*106
trace 10ms  15% 37%106
90’000 no emulator 100% 5%
delay 1ms 100% 8%
trace lms 100% 98%
delay 10ms  100% 16%
trace 10ms  100% 97 %

ca. 1ms zu hoch. Dies kann durch das Zusammenspiel mehrerer Faktoren erklért

werden:

e Auch ohne Netem gibt es eine Verzogerung von 0.2ms. Diese kommt von
der Verarbeitung der Pingpaket im Router und im Zielcomputer.

Tabelle 5.1: Packet Loss

e Der Linux Timer hat eine Auflésung von 1 ms.

e Ein Paket wird von Netem immer erst dann geliefert, wenn sein Time-

stamp in der Vergangenheit liegt.

Tabelle 5.2 zeigt den Mittelwert und die Standardabweichung sowohl fiir die
beiden Messungen mit Netem als auch fiir die Referenzmessung ohne Netem.
Die hohere Standardabweichung von der Netem Trace-Erweiterung gegeniiber
dem Standard-Netem ist auf die erhohte CPU Last zuriickzufiithren.

Referenz  delay 10ms
Mittelwert 200 10992.7
Standardabweichung 25.7 61.9

Tabelle 5.2: Average and Standard Deviation in us for 80’000 Packets/sec
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Abbildung 5.2: Packet Delay Distribution for 80’000 Packets/sec
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Kapitel 6

Fazit

Das Ergebnis dieser Semesterarbeit ist ein Netzwerkemulator, welcher fihig ist,
alle statistischen Eigenschaften des Internets, insbesondere die long-range de-
pendency, korrekt zu modulieren. Dies wird dadurch erreicht, dass die Werte
fiir Paketverzogerung, -verlust, -duplikation und -corruption (das Einfiigen ei-
nes Bitfehlers) aus einem Tracefile gelesen werden. Dieses Tracefile wird im
Voraus mit Hilfe von Messungen, Simulationen, oder Berechnungen erstellt.

Zu Beginn dieser Semesterarbeit wurde mit Hilfe des Source-Codes die Funk-
tionsweise des Linux Netzwerkeumlationstool Netem und diejenige der NIST
Net Trace-Erweiterung analysiert. In einem zweiten Schritt wurde ein Rede-
sign von der NIST Net Trace Erweiterung gemacht, um dieses dann in Ne-
tem zu integrieren. Nach der Implementation wurden Tests durchgefiihrt, die
das korrekte Funktionieren von der Netem Trace-Erweiterung auch bei bis zu
80’000 zu verarbeitenden Paketen pro Sekunde zeigen. Um den Gebrauch von
Netem zu erleichtern wurde ein umfangreiches Manual geschrieben, in welchem
die Themen ”tc packet filtering” und "netem configuration” behandelt werden.
Zusétzlich wurden zwei Patches hergestellt, die das einfache Upgraden auf die
Netem Trace-Erweiterung erméglichen. Der eine Patch enthilt die Anderungen
im Kernel Source-Code, der andere diejenigen am tc Source-Code.

Im Vergleich zwischen den beiden Trace-Erweiterungen, der einen fiir NIST
Net und der in dieser Arbeit entwickelten fiir Netem, zeigen sich zahlreiche
Unterschiede. Die Netem Trace-Erweiterung basiert auf dem Linux-Kernel 2.6.
Dies ist fiir die Zukunft ein bedeutender Vorteil, da die weitere Entwicklung von
Linux auf diesem Kernel vonstatten gehen wird, und nicht auf dem von NIST
Net verwendeten Kernel 2.4. Mit der im Kernel 2.6 erhohten Timerfrequenz
von 1000Hz im Gegensatz zu den 100 Hz vom Kernel 2.4 wurde es fiir Netem
moglich, den Standardtimer von Linux zu verwenden. Die zeitliche Auflésung ist
zwar zur Zeit noch rund acht mal geringer als diejenige von NIST Net, welches
die MC146818 real-time clock (RTC) als Timerinterruptquelle benutzt, doch ist
sie fiir die meisten Anwendungen geniigend. Jedoch wird die 2.6er Implementa-
tion von aktuellen Projekten profitieren konnen, welche beabsichtigen schnellere
Timer in Linux zu verwenden [7]. Mit dem Einbinden des Netzwerkemulators
in den offiziellen Kernel Source-Code wird eine weite Verbreitung erreicht.

Die in dieser Arbeit entwickelte Netem Trace-Erweiterung hat einige ” Fea-
tures” mehr als diejenige fiir NIST Net. Es kann beispielsweise angegeben wer-
den wie oft ein Tracefile wiederholt wird, oder was der Defaultwert bei der
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Paketverarbeitung ist.
Tabelle 6.1 fasst die wesentlichen Unterschiede zwischen der Netem Trace-
Erweiterung und RplTrc zusammen

Netem Trace Extension RplTrc
+  Part of kernel 2.6 - Addition to kernel 2.4
+  Packet filtering according arbitrarily fields -  Packet filtering only per flow
+ Delay, duplication, loss, corruption - Delay, duplication, loss
- Timer resolution 1ms +  Timer resolution 122us
+ Manual with examples - Only README file
+  Configurable options - No options

Tabelle 6.1: Comparison Between Netem Trace Extension and RplTrc

Bei der Evaluation der Netem Trace-Erweiterung hat sich ein stabiles und
korrektes Verhalten gezeigt, bei dem keine wesentlichen Unterschiede zwischen
der Netem Trace-Erweiterung und dem urspriinglichen Netem gefunden wurden.

In der folgenden Liste sind meine Beitridge zum Netzwerkemulator TCN zu-
sammengefasst. Sie sind chronologisch geordnet und mit einigen Kommentaren
versehen.

e Redesign von RplTrc fiir die Integration in Netem. Zuerst musste
ich den Source-Code von RplTrc und denjenigen von Netem verstehen.
Danach haben wir nach einem Design gesucht, welches sich moglichst gut
in Netem integrieren lasst.

e Erweiterung von RplTrc. Neu kann ein Defaultwert fiir die Paketver-
arbeitung spezifiziert werden, und angegeben werden, wie oft das Tracefile
wiederholt werden soll.

e Implementation. Alle Details miissen korrekt implementiert sein, sonst
kann der Kernel héngen bleiben.

e Performance Evaluation. Die Installation, des fiir die Evaluation beno-
tigten Realtime-Betriebssystems, war schwierig. Das Durchfiihren der ein-
zelnen Tests und deren Auswertung war aufwéndig.

e Manual ”tc packet filtering and netem”. Die Kommandos fiir kom-
plexe Filterkriterien sind sehr kompliziert. Es gibt dazu keine Dokumen-
tation.

e Erstellen von Patches. Es muss sichergestellt sein, dass die Patches
korrekt sind. Um sie an kernel.org einzureichen, muss die korrekte An-
sprechperson gefunden werden.

e Erstellen einer Webpage fiir TCN. Das Layout muss moglichst iiber-
sichtlich sein.

e Erweiterung des Netem-GUI. Das Netem-GUI [8] ist in PHP pro-
grammiert und hat mehr Zeilen Code als der ganze Netzwerkemulator.
Die Erweiterung stellte sich als aufwéndiger, als urspriinglich angenom-
men, heraus.
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Kapitel 7

Further Work

Die zeitliche Auflésung von Netem ist durch den Linux Standardtimer gegeben.
Aktuell liegt sie bei 1ms. Wegen dieser relativ groben zeitlichen Auflésung kann
Netem nicht benutzt werden, um Netzwerke mit sehr kurzen Verzogerungen zu
emulieren. Zur Zeit ist ein Projekt [7] im Gange, mit dem Ziel hochauflésende
Timer fiir den Linux-Kernel zur Verfiigung zu stellen. In Zukunft kann deshalb
mit einer besseren zeitlichen Auflésung gerechnet werden.

Um die zeitliche Genauigkeit weiter zu verbessern, kann die Netem Trace-
Erweiterung auf ein Realtime-Linux wie RTAI [5] portiert werden. Dies ist
aber mit einem grossen Aufwand verbunden, da Realtime-Betriebssysteme an-
ders aufgebaut sind und ein anderes API verwenden. Die Vorteile von einem
Realtime-Linux liegen neben der besseren Genauigkeit auch darin, dass keine
unvorhersehbaren Stérungen wie Taskscheduling oder andere Interrupts auftre-
ten konnen, welche die Pakete zusétzlich verzogern wiirden.

Netem ermoglicht das Einfiigen eines einzelnen Bitfehlers an einer zufilligen
Position im Paket. Um Wireless-Protokolle besser testen zu kénnen, kénnte man
Netem so erweitern, dass man neben der Paketverzogerung auch einen Wert fiir
die Anzahl und die genaue Position der Bitfehler aus dem Tracefile liest.

29



Literaturverzeichnis

[1]

J. Beran, Statistics for Long-Memory Processes. Monographs on Statistics
and Applied Probability, Chapman and Hall, 1994

NIST Net, http://snad.ncsl.nist.gov/nistnet/
Netem, http://linux-net.osdl.org/index.php/Netem

Thomas Hug, Trace-Based Network Emulation, Master Thesis MA-2005-06
at ETH Zurich, 2005

RTATI - the RealTime Application Interface for Linux from DIAPM, htt-
ps://www.rtai.org/

RTnet, Hard Real-Time Networking for Real-Time Linux,
http://www.rts.uni-hannover.de/rtnet/

High Res POSIX timers, sourceforge.net/projects/high-res-timers

PHPnetemGUI, http://www.smyles.plus.com/phpnetemgui/

30



Anhang A

Ergebnisse der
Performance-Evaluation

Dieser Appendix enthiilt alle Messungen fiir 10’000, 80’000 und 90’000 Pakete
pro Sekunde. Die Messungen wurden sowohl fiir die Trace-Erweiterung als auch
fiir das urspriingliche Netem gemacht. Es wurden jeweils zwei Serien gemessen,
die eine mit einer Verzogerung von 1ms und die andere mit einer Verzogerung
von 10ms. Als Referenzmessung wurde eine Serie ohne Netzwerkemulator ge-
macht.

In einer Tabelle sind die durchschnittliche Verzégerung, die Standardabwei-
chung der Verzogerung, der Minimal- und der Maximalwert der Verzogerung
jeweils in Millisekunden angegeben. Die CPU-Auslastung des Emulator-PC und
der Paketverlust kann ebenfalls aus der Tabelle gelesen werden.

Aus den Plots kann herausgelesen werden, wie oft ein Paket mit einer be-
stimmten Verzogerung empfangen wurde. Auf der x-Achse ist die Paketverzoge-
rung in ps angegeben.
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10'000 packets per second

AVG STD MIN MAX CPU Packet loss
ohne netem 0.155 0.014 0.13 0.499 0.3% 0
netem 1ims  1.701 0.303 1.149 34.259 0.3% 0
trace 1ms 1.701 0.3 1.158 30.679 0.3% 0
netem 10ms 10.96 0.178 10.152 39.954 0.3% 0
trace 10ms  10.939 0.183 9.869 41.932 0.3% 0
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Abbildung A.1: Evaluation at 10’000 Packets/sec
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80'000 Packets per second

AVG STD MIN MAX CPU Packet loss
ohne netem 0.2 0.026 0.134 2.019 50% 0
delay ims  2.022 0.103 1.191 4.329 7% 0
trace TIms  2.024 0.111 1.167 8.018 15% 0
delay 10ms 10.993 0.063 10.252 15.234 7% 1.80E-05
trace 10ms 11.007 0.162 10.074 18.324 15% 3.70E-05
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Abbildung A.2: Evaluation at 80’000 Packets/sec
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90'000 packets pro second

AVG
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netem 1ms 10.9
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Abbildung A.3: Evaluation at 90’000 Packets/sec
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Anhang B

Task Assignement
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Anhang C

Timetable

Woche  Arbeit

1 Einarbeiten, Aufsetzen PC etc.

2 Verstehen von Netem und RplTrc

3

4 Design und Implementation der Trace-Erweiterung
5

6

7

8 Versehen der Filtermoglichkeiten von tc

9 Schreiben des Manuals

10

11 Performance Tests

12

13 Dokumentation, Bugfixes

14

15 Zwischenprésentation, Source-Code aufriumen
16 Endprésentation, Patches erstellen
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Anhang D

Manual Tc Packet Filtering
and netem
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